Tietosuojaseloste VR:n Tyonhakija- ja
koulutushakijatiedoista

1. Rekisterinpitaja
VR-Yhtyma Oyj
PL 488
00096 VR
puh. 0307 10

2. Tietosuojavastaava ja yhteystiedot
HR tietosuoja-asioissa yhteyshenkilona toimii:
Emma Makelainen
VR-Yhtyma Oyj, HR-yksikko
PL 488, 00096 VR

Yhteydenotot sahkodpostilla: Sf-tuki@vr.fi

VR-Yhtyman tietosuojavastaavan yhteystiedot:
tietosuojavastaava@vr.fi

3. Henkildtiedon kasittelyn tarkoitukset
Henkil6tietoja kasitelladn VR-Yhtyman ja sen konserniyhtididen rekrytoinneissa ja
koulutushauissa. Henkil6tietoja kasitellaan lisdksi VR-Yhtyméan oikeuksien ja
velvollisuuksien hoitamiseksi.
Tyonhakijan ja koulutushakijan henkil6tietojen kasittely perustuu seuraaviin
oikeusperusteisiin:

Sopimus

Tyonhakijan tai koulutushakijan tietoja kasitellaan rekisterinpitdjan ja rekisterdidyn
valisen tydsopimuksen taytantdon panemista edeltavien toimenpiteiden toteuttamiseen
rekisteréidyn pyynnosta.

Suostumus

Tybnhakijan tai koulutushakijan tietoja kasitellaan hakijan suostumuksella rekrytointi- tai
koulutushakuprosessissa. Tyonhakijoiden osalta kasittely voi kohdistua yhteen tiettyyn
tydtehtavaan tai vaihtoehtoisesti avoimena hakemuksena useaan tyotehtavaan.
Koulutushakijoiden henkilotietojen kasittely kohdistuu nimettyyn koulutushakuun.

Laillinen velvoite

VR sailyttda tyohakemuksia seka niihin liittyvia tietoja rekrytointiprosessin paattymisen
jalkeen tayttaakseen laillisen velvoitteensa, koskien muun muassa tyonhakijoiden
yhdenvertaisuutta.

VR kasittelee tehtavakohtaisesti lain edellyttamalla tavalla tai lakiin perustuen,
tehtavaan liittyvaan psykologiseen soveltuvuuteen liittyvia tietoja.

4. Tietolahteet
Tiedot kerataan paaosin tyonhakijalta itseltdén. Tietoja voidaan kerdtd myos muilta
osapuolilta, kuten tydnhakijan ilmoittamat suosittelijat seka terveydentilan ja
soveltuvuusarvioinnit, tydnhakijan suostumuksella. Liséksi tietoja kerataan rekrytointiin
osallistuvilta tahoilta, esim. VR-Yhtyman haastattelevat henkil6t tai VR-Yhtyman
toimeksiannosta rekrytointia hoitava ulkopuolinen taho.



5. Rekisterdidyt ja henkilotietoryhmat
Taman tietosuojaselosteen osalta rekisterdityjen ryhmat seka niihin liittyvat
henkil6tietoryhmét on kuvattu alla:
Rekisteroidyt
1. Henkiltt, jotka ovat hakeneet tiettya tyopaikkaa VR-Yhtyméssa

2. Henkil6t, jotka ovat hakeneet méaarittelematonta tydpaikkaa VR-Yhtymassa
(Avoin hakemus)

Henkil6t, jotka ovat hakeneet VR:n jarjestamaan koulutukseen

. Henkilot, jotka kuuluvat uudelleensijoituksen tai takaisinottovelvollisuuden piiriin
VR-Yhtymassa.

Tiedot

5. Henkilttiedot

6. Yhteystiedot

7. Ansioluettelo, ml. tydkokemus
8. Hakemus

9. Kuva

10. Peruskoulutustaso ja tiedot
11. Kurssit ja patevyydet

12. Kielitaito

13. Avoimet lisétiedot

14. Ajokorttitiedot

15. Suosittelijat seka heidan yhteystietonsa

16. Rekrytointiin osallistuvien tahojen, esim. haastattelijoiden kommentit ja arviot
hakijasta (tarvittaessa)

17. Videohaastattelu (tarvittaessa)
18. Psykologinen soveltuvuusarvio (tarvittaessa)
19. Terveydentilan arvio (tarvittaessa)

6. Tietojen kasittelyyn osallistuvat VR:n ulkopuoliset tahot
Kaytamme ulkopuolisia toimijoita henkilotietojen kasittelyn tukena muun muassa IT-
jarjestelmien yllapito- ja kehitystehtavissa, soveltuvuusarvioinneissa, terveydentilan
arvioinneissa seka ulkoistetuissa rekrytointiprosesseissa. Naméa palveluntarjoajat
kéasittelevat henkildtietoja toimeksiannostamme ja meidan lukuumme. Tietojen
késittelyssa noudatetaan voimassa olevaa lainsaadantoa ja sita tehdéaéan aina taman
selosteen mukaisesti. Taméa taataan muun muassa organisaatioiden valilla olevien
sopimusten avulla.

7. Tietojen luovutus
Tietoja ei luovuteta VR-Yhtyman tai VR-Yhtyman tyénantajavelvoitteiden ja -oikeuksien
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hoitamiseen osallistuvien osapuolien ulkopuolelle ilman lakisdateisté perustetta.
Koulutushaun osalta koulutukseen valittujen henkildiden tiedot luovutetaan
koulutusorganisaatioille.

Tietojen siirto tai luovutus EU:n tai ETA-alueen ulkopuolelle

Tietoja ei siirreté tai luovuteta EU:n, Euroopan talousalueen tai Euroopan komission
toteamien riittdvan tietosuojatason maiden ulkopuolelle, ellei riittdvasta tietosuojan
tasosta ole varmistuttu sopimuksin tai muutoin lain edellyttamalla tavalla.

Tietojen sdilytysaika tai sdilytysajan maarittamiskriteerit
Hakijan henkil6tietoja sailytetddn kolmekymmenté (30) kuukautta rekrytointiprosessin
paattymisesta tai hakijan suorittamasta paivityksesta VR:n rekrytointijarjestelmassa.

Rekisteroityjen oikeudet
Tyonhakijalla ja koulutushakijalla on oikeus tietoihin, joita VR kasittelee. Oikeuksia voi
kayttaa seuraavasti:

1. Pyyda tietosuojapyynnon lomake osoitteesta sf-tuki@vr.fi

2. Tee tietosuojapyynté em. lomakkeella. Vaihtoehtoisesti pyynnon voi tehda
puhelimitse.

3. VR toteuttaa toimenpiteet, joiden avulla tunnistamme tietopyynnon tekijan ja
varmennumme siita, etta toimenpiteet tehdaén oikean tydnhakijan tiedoille

4. Mikali tunnistaminen onnistuu, pyynto kasitelladn (kuvattu tarkemmin alla)

a. Mikali tunnistaminen ei onnistu, saat viestin VR:Ita, jossa kerrotaan syy
pyynnon hylkaamiselle

b. Mikali pyyntda ei jostain muusta syysta kasitella, toimitamme viestin,
jossa syy pyynnon hylkaamiselle kerrotaan

VR vastaa kaikkiin rekisterdityjen oikeuksiin liittyviin pyyntdihin viimeistadan kuukauden
kuluessa pyynnon vastaanottamisesta. Maaraaikaa voidaan tarvittaessa jatkaa
enintédan kahdella kuukaudella ottaen huomioon pyyntéjen monimutkaisuus ja maara.
Mikali maaraaikaa jatketaan, ilmoitamme kaikille pyytajille viivastymisesta ja siihen
johtuneista syista kuukauden sisdén pyynnon vastaanottamisesta.

Alla olemme kuvanneet tydnhakijoiden ja koulutushakijoiden oikeudet ja niihin liittyvat
periaatteet ja kaytannot:

5. Oikeus saada paasy tietoihin
Tyo6nhakijalla ja koulutushakijalla on oikeus saada vahvistus siitd, onko hanen
henkil6tietoja kasitelty VR:n toimesta sekéd saada jaljennds henkildtiedoista.
Jaljennos toimitetaan ensisijaisesti sahkdisesti salatulla sahkopostilla tai
vaihtoehtoisesti asiakirjana kirjattuna kirjeena postitse.

6. Oikeus tietojen oikaisemiseen
Tyonhakijalla ja koulutushakijalla on oikeus pyytaa VR:aa oikaisemaan hanta
koskevat epatarkat tai virheelliset tiedot. Tiedon virheellisyys ratkaistaan
tapauskohtaisesti sen perusteella, onko tieto kasittelyn tarkoituksen kannalta
virheellinen (tarpeeton, puutteellinen, vanhentunut).
Huomaathan, etta voit paivittaa tietojasi suoraan VR:n rekrytointijarjestelméassa.

7. Oikeus tietojen poistamiseen (”oikeus tulla unohdetuksi”)
Tybnhakijatietoja sailytetaan lahtokohtaisesti kolmekymmenta (30) kuukautta
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rekrytointiprosessin paattymisesta tai hakijan suorittamasta paivityksesta VR:n
rekrytointijarjestelmassa. Taman ajanjakson paatyttya henkilétiedot poistetaan.
Oikeutta tietojen poistamiseen aiemmin ei ole, jos kasittely on tarpeen VR:dan
sovellettavan lainsdadantoon perustuvan, kasittelya edellyttavan lakisaateisen
velvoitteen noudattamiseksi. Esimerkkina tallaisesta lainsdadannosta on
yhdenvertaisuuslaki, joka rajoittaa tiettyjen oikeuksien toteuttamista, jolloin
VR:lla on oikeus ja velvollisuus kieltaytya pyynnon toteuttamisesta.
Huomaathan, etté voit poistaa tietosi itse VR:n rekrytointijarjestelméassa ennen
hakuajan paattymista.

8. Kasittelyn rajoittaminen
Tyonhakijalla ja koulutushakijalla on oikeus tietyissa laissa maaritellyissa
erityistilanteissa pyytaa henkildtietojensa kasittelyn rajoittamista.

9. Kasittelyn vastustaminen
Tyonhakijalla ja koulutushakijalla on oikeus vastustaa henkilotietojen kasittelya,
kun kéasittely perustuu rekisterinpitdjan oikeutettuun etuun.

10. Oikeus siirtaa tiedot jarjestelmasta toiseen
Tyonhakijalla ja koulutushakijalla on oikeus pyytaa tietojaan koneluettavassa
muodossa siirrettavaksi eteenpain toiselle palveluntarjoajalle. Tama oikeus
koskee niita tietoja, jotka ovat elektronisessa muodossa ja joiden kasittely
perustuu joko suostumukseen tai sopimuksen taytantddn panemiseen.
Pyynnon perusteella hakijan tiedot toimitetaan hanelle salatulla sdhképostilla.
Huomaathan, etté voit ladata tiedot suoraan VR:n rekrytointijarjestelmassa.

11. Oikeus peruuttaa suostumus
Tyonhakijalla ja koulutushakijalla oikeus peruuttaa suostumuksensa missa
vaiheessa tydnhakuprosessia tahansa. Suostumuksen peruuttamisen jalkeen
henkilGtietojen kasittely osana rekrytointiprosessia lopetetaan. Huomaathan, etta
tydnhakuun liittyvia henkil6tietoja sailytetaan kuitenkin 30 kuukautta
rekrytointiprosessin paattymisesta lakisaateisen velvoitteen tayttamiseksi.
Esimerkiksi yhdenvertaisuuslaki rajoittaa tiettyjen oikeuksien toteuttamista,
jolloin VR:ll& on oikeus ja velvollisuus kieltaytya pyynnon toteuttamisesta.
Huomaathan, etta voit peruuttaa suostumuksen itse VR:n
rekrytointijarjestelméssa ennen tiettyyn tyopaikkaan liittyvan hakemuksen
hakuajan paattymista ja avoimien hakemusta osalta milloin tahansa.

12. Oikeus tehda valitus viranomaiselle
Pyrimme ratkaisemaan mahdolliset erimielisyydet ensisijaisesti suoraan
rekisteroityjen kanssa. Mikali tydnhakija tai koulutushakija katsoo, ettd emme ole
kasitelleet henkilttietoja lainmukaisesti, tydnhakija tai koulutushakija voi tehda
valituksen tietosuojaviranomaiselle.

Tietojen suojaamisen periaatteet

VR:n henkilttietojen kasittelyn tietoturvallisuus seka henkiltietojen luottamuksellisuus,
eheys ja kaytettavyys varmistetaan tarkoituksenmukaisin teknisin ja hallinnollisin
toimenpitein VR:n tietoturvaperiaatteiden mukaisesti. Henkildtiedot on suojattu
asiattomalta paasylta ja laittomasti tai vahingossa tapahtuvalta tietojenkasittelylta.
HenkilGtietoja kasittelevat vain VR:n henkilotietojen kasittelyyn erikseen oikeuttamat
henkil6t, jotka ovat saanee henkil6tietojen kasittelyyn koulutuksen.

Tyo6n- ja koulutushakuprosessissa hyddynnettaviin tietojarjestelmien kayttéoikeudet
ovat ainoastaan VR-Yhtyman rekrytointiin ja valintaan osallistuvilla tyontekijoill&.

Profilointiin ja pdatoksentekoon kaytetty automatiikka LAURA ™-jarjestelmasséa
Palvelussa ei kaytetda automaattista paatoksentekoa. Palvelussa kaytettavia



analytiikkatydkaluja (Google Analytics) kaytetaan palvelun kayttoa koskevien tilastojen
ja analytiikan laatimiseksi ja palvelun kehittdmiseksi.

Tyon- ja koulutushakuprosessissa hyddynnettaviin tietojarjestelmien kayttdoikeudet
ovat ainoastaan VR-Yhman rekrytointiin ja valintaan osallistuvilla tyontekijoilla.

13. Evasteet LAURA™-jarjestelmassa
Palvelun ja sen analytiikan toteuttamisessa kaytetdan evasteita. Evasteiden kayton voi
estdd muuttamalla selaimen asetuksia. Evasteiden estdminen voi kuitenkin johtaa
palvelun toimimattomuuteen.

Tietosuojaseloste paivitetty 23-3-2020-22.6.2023



